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and there was light.

PatSys

and

James Clerk MAXWELL
(1831 — 1879)
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njeux ... et jeux : pourquoi la CEM ?

2 Enjeux des systemes « ingénieres » (engineered systems)

» Commerciaux

» Militaires

0 Jeux

» Le jeu et laguerre (traditionnelle ou commerciale)
sont indissociables

= « Alea jacta est »

César

Journées d’Andé — 9 & 10 juin 2012

» « Sa Majesté |le Hasard »

Clausewitz

Achille et Ajax jouant leurs armes aux dés
Musée du Vatican

0 La CEM est une caractéristigue fondamentale des systemes militaires et
spatiaux, ou se cotoient « jeux » et enjeux
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Enjeux ... et jeux : pourquoi la CEM ?

% , c’est facile, c’est pas cher...
... et ca peut rapporter gros ! »

Mais pas souvent ! ! !

, c’est pareil (enfin, presque) : ¢ca n’est pas si facile, mais quelquefois les
solutions ne sont pas cheres...

... et ca contribue a garantir le succes de la mission du systeme,
Souvent

... mais I'oubli d’une solution pas chére peut colter gros
Heureusement pas souvent

: au loto, quand on gagne, ¢a se voit ; en CEM, c’est quand on perd
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s environnements EM et leurs effets sur les Systémes

Direct or nearby
Lightning stroke

— Radiated
— Signals

Other functional Systems

ElectroStatic

Operation >>

-

On-Board Electronics
Pyrotechnic Subsystems

Harnesses

Coupling to the Vehicle
Internal & external Fields generated
Induced spurious Currents generated

Discharges ,
(ESD)’ C

Self-generation

of EM Fields

& spurious Currents
' Intra-System

Compatibility

Inter-System Compatibility

sensitive to Fields

and/or spurious Currents



Le Systeme

Inputs i(t)

Le Systeme et son Environnement

System

| Internal states Is(t)

Outputs c(t)

L’Environnement é.m. externe et interne : détzil des mécanismes de couplage

In
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/
jeod by the pefornal Thold

1 Extvfnal coupling
2 Pe{(etration

3 Internal coupling
4 I'bternal response

Les états internes

or direcsly impressedAtriggered peuvent étre

llghtl)(ng)

tem Compatibilit
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désirés ou subis



o

~ Détail des mécanismes d’interférence

Field coupling with intem.al
wiring and components

Wictm
possible standing
wave in enclosure

Field coupling to cable induces common-mode
current at input to circuit

= '..l r ..II
A —] U

Radiated field coupling -

equivalent ,
circuit stray capacitance

EMC for Product Designers

Third edition
Importance des connexions d’extrémité

Tim Williams

Third edition 2001

Page 8



Journées d’Andé — 9 & 10 juin 2012
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0« System Loops »: pluridisciplinary and collaborative activities

~ Iterations all along the Design, Development, Realization, Validation cycle

RIS o))

SITAGES
SEPARNTIION Leep
INTER-STAGE LAYOU .
' RUCTURAL
(_\ THERMAL
N\ /NAVIGATIO
MEANS

/\\\;

ETANICS

. i@ﬁ]ﬁ%%ﬁ@.
TURAL N\
N
IGHT CONTROLY
LOOP

FAST TRANSIENT PERFORMANCE
DYNAMICS LOOP

-
N
~,

SERvo-cRTRo

& ACTUATION

ON-BOARD
SOFTWARE LOOP

(Engineering and Validation on Space Transportation Avionics Systems, J.-C. MOREY, G. ABOUT -
Complex and Safe Systems Engineering, 21-22 juin 2004 — Arcachon)

» w/ periodical checks of consistency between the reciprocal input data:
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0 Exchanges between components may be not properly characterized or in extreme
cases not characterized at all and discovered (too) lately all along the Operational Life
of the System

= May bring about new interactions to be characterized (\ « @

= May need new* (or re-**) activation of « System Loops » (*\ -

Journées d’Andé — 9 & 10 juin 2012

= In spite of widespread usage of methods, processes and tools of Systems
Engineering invented and theorized to prevent some of those drawbacks
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PIONEER Remotely Controlled Vehicle (RPV)  COTS: Commercial Off-The-Shelf

(composant ou équipement sur étagere)
NDI: Non Developmental Item
EMI: ElectroMagnetic Interference

PIONEER

RPV (drone) équipé d’'une caméra TV stabilisée et d’un désignateur laser ; domaine d’action :
110 miles ; autonomie : 8 h ; mis en ceuvre a partir de porte-avions

La situation
Les télécommandes utilisent des COTS (ou NDI) de spécifications non militaires
La Navy prend la précaution d’effectuer des essais en vol, redoutant des problemes d’EMI

Les faits (USS lowa, janvier 1987)

Série de transferts de commandes indésirables entre deux boitiers de télécommande de
pilotage (celui du pilote du drone et celui d’un éléve stagiaire)

Perte de controle et crash
La cause

Interférences EM entre les antennes du systeme de communication de I’'lowa et les boitiers
Blindages insuffisants et mauvaises connexions d’extrémité des cables

Le remede

Amélioration des cables et connecteurs, blindages convenables, implantation de filtres et
modifications de la logique interne

Durcissement de la spécification d’environnement de conduction : 12,75V a 30 V (6 dB au-
dessus du cas répute pire!)
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pilotage (celui du pilote du t c \ﬁ\‘@ gre)
» Perte de contrdle e{\@ \e(
0 Lacause Q
» Interf Qes EM entre le \9@5 du systeme de communication de I'lowa et les boitiers
» Blindages insuffisa t'wiauvaises connexions d’extrémité des cables

0 Leremede ‘a

» Amélioration des cables et connecteurs, blindages convenables, implantation de filtres et
modifications de la logique interne

~ PIONEER Remotely Controlled Vehicle (RPV) COTS: Commercial Off-The-Shelf
(composant ou équipement sur étagere)
NDI: Non Developmental Iltem
EMI: ElectroMagnetic Interference
0 PIONEER i
» RPV (drone) équipé d’une caméra TV stabilisée et d’un désignateur laser ; domaipn4 d’action :
110 miles ; autonomie : 8 h ; mis en ceuvre a partir de porte-avions (%

: " o

X 2 Lasituation o(\‘\

=

= ~» Utilise des COTS (ou NDI) de spécifications non mllltalri \]\‘ S

i » La Navy prend la précaution d’effectuer des essalscr\v \outant des %@ﬁ% d’EMI

S

7O Les faits (USS lowa, janvier 198 {\ S 3\1 (\G 5\1

‘O

E » Série de transferts de command S|rab vt“ers de télécommande de

o

o
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~» Durcissement de la spécification d’environnement de conduction : 12,75V a 30 V (6 dB au-
dessus du cas répute pire!)
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HIRF: High Intesity Radiated Fields

e e
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BlackHawk UH-60 N . e —

Hélicoptére de transport tactique (Army) ; colit d’un appareil : 6 M$ (1987) ; fIy-by-Wi-'r'.e
La situation
Vol a proximité d’émetteurs radio (1981-1987)

Les faits
5 crashes : 22 morts, des blessés

——

Maintien des appareils au sol par I’Army apres un accident en Alabama (3 morts) en 1986, puis
reprise des vols au bout de 49 jours ; déni du probleme ; « [shielding] would be very costly »

La cause
Systéme de stabilisation d’attitude affecté par des interférences créées par des HIRF
Signaux numeériques du fly-by-wire hautement susceptibles aux HIRF

A la conception initiale du BlackHawk, I’appareil n’était pas censé accomplir des missions a
proximité de gros émetteurs

Le remede
Investigation poussée de I’Army

« Far different approach » de la Navy : Interdiction aux 14 premiers BlackHawks d’entrainement
de s’approcher a moins de « a significant number of miles » (classifié) d’émetteurs

Durcissement aux environnements EM des futurs SH-60 SeaHawk (Navy) de lutte anti-sous-
marine ; en secours, réinitialisations (resets) du pilote



= Sikorsky UH-60 BlackHawk helicopter _

o BlackHawk UH-60 i)
» Heélicoptére de transport tactique (Army) ; coat d’un apparell 6 M$6‘§ﬁ9ly -by- wire

0 Lasituation e((\
» Vol a proximité d’émetteurs radio (1981-1987) ‘

2 Les faits e(\‘l

» 5crashes : 22 morts, des blesses 9
» Maintien des appareils au s W @ morts) en 1986, puis
reprise des vols au bo é@ jOUI‘ u pr @i « ng] would be very costly »
0 Lacause eﬁe \,0‘ “15

> Syste e(‘eé\%lllsatlon d ttltkedfﬁcte p nte efcg creées par des HIRF
gﬂéux numenquesé?& ire %ent sus‘\“ges aux HIRF

W3
\)“ A la conception initi , I’ agaﬂ n’était pas censé accomplir des missions a
proximité de gros em V
\ea

0 Leremede w\
» Investigation poussee d

» « Far different approach » de la Navy : Interdiction aux 14 premiers BlackHawks d’entrainement
de s’approcher a moins de « a significant number of miles » (classifié) d’émetteurs

Journées d’Andé — 9 & 10 juin 2012

» Durcissement aux environnements EM des futurs SH-60 SeaHawk (Navy) de lutte anti-sous-
marine ; en secours, réinitialisations (resets) du pilote
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3 LMs sheffield

0 Type 42 HMS Sheffield D-80

» Destroyer de la Royal Navy

0 Lasituation
» Déployé en Atlantique Sud pendant la guerre des Malouines , en mission de couverture radar

» Equipé du « most sophisticated anti-missile defense available », dont des missiles intercepteurs
Sea-Dart et un radar type 965

0 Les faits (4 mai 1982) m

» Un missile Exocet 5, tiré par un Super-Etendard argentin, frappe le Sheffield
» 20 morts, 24 blessés sérieux, destruction du Centre des Opeérations et da la salle des machines
» Le Sheffield coule le 10 mai pendant son remorquage pour la Georgie du Sud

0 Lacause

» Interférences entre le systeme de défense anti-missile du Sheffield et les communications avec
et entre Harriers

Journées d’Andé — 9 & 10 juin 2012

» Désengagement du systéme du Sheffield, créant une fenétre d’opportunité pour I’Exocet

~ Détection des 2 Harriers par le Glasgow, détection de I’autodirecteur de I’'Exocet par 'ESM du
Glasgow

» Avertissement radio du Glasgow vers le coordinateur a bord de I'Invincible, interpréte par le
coordinateur comme une nouvelle fausse alarme (nombreuses FA recues le matin)

0 Leremede: 2?22
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POrfe-avio
A bord coordin

eur « anti-air warfare »

5

Journées d’Andé — 9 & 10 juin 2012

Exocet AM-39

HMS'GIasgow Shefflel S « SISEemship »,
équipé d’ESM (Electronic warfare Support Measures)

-

Page 17 This document is the property of PATSYS. It shall not be communicated to third parties without prior written agreement. Its content shall not be disclosed.



~=2 HMS Sheffield

0 Type 42 HMS Sheffield D-80
» Destroyer de la Royal Navy

0 Lasituation \

~ Déployé en Atlantique Sud pendant la guerre des g , €N mission dgc&\@ﬁure radar

» Equipé du « most sophisticated anti- m|SS|Ig d av able », donté@ ssiles intercepteurs
Sea-Dart et un radar type 965

\\! c®
0 Les faits (4 mai 1982) ab\ (\36 ‘3‘\
“1 frappe le Sheffield

Journées d’Andé — 9 & 10 juin 2012

» Un missile Exocet 5, t|r
» 20 morts, 24 b rleux (%L%}:tlo &ntre Operations et da la salle des machines
> Le Shefﬂ& le | Qﬁ& pendg&ﬁ emom\& pour la Géorgie du Sud
a La 3 \J
Interférences ent&“‘ysteme ﬁ‘ense anti-missile du Sheffield et les communications avec

et entre Har

Desg@@‘nent du systeme du Sheffield, créant une fenétre d’opportunité pour ’Exocet

@&% lon des 2 Harriers par le Glasgow, détection de I'autodirecteur de I’Exocet par P’ESM du

\66 Glasgow
Avertissement radio du Glasgow vers le coordinateur a bord de I'Invincible, interprété par le
coordinateur comme une nouvelle fausse alarme (nombreuses FA recues le matin)

2 Leremede: 2?22
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PAYLOAD

LECTRONIC
GUIDANCE
PACKAGE

tlas Centaur 67

LIQuID

Atlas Centaur A-C 67 TP HYDROGEN

Atlas Centaur : version la plus puissante de la famille Atlas ; SauIbE

masse au décollage : 150t — 78 M$ TANK

Charge utile de I’A-C 67 : FleetSatCom FLT-6 (satellite de
téeléecommunications Navy/Air Force) — 83 M$

LOX TANK

ATLAS

La situation (26 mars 1987) LsrSTACK RP-1 TANK

Cape Canaveral (Eastern Test Range)

A partir de HO — 30 min, désaccord entre experts sur la
dangerosité des conditions météo

Le tir est autorisé avec un retard de 14 min

Les faits

Déclenchement de la foudre par le lanceur a la 49 seconde au
passage dans les nuages

Rupture du lanceur a la51e s a 14 000 ft (5¢ échec depuis 1986,
7¢ échec d’une Atlas Centaur, sur plus de 60 tirs au cours des 2
décennies passees)

Perte du satellite
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Lightning can be _— ,

triggered when an
aerospace vehicle with

a conductive surface ey L C DA F
*\\/ and an ionized exhaust |/ N DCU: Digital Computer Unit
plume distorts the | = ELV: Expandable Launch Vehicle

| electrical ﬁelldl ) LCC: L heC it Criteri
equipotential lines, thus J L . Launc ommi ricerion
At aS Centa‘ur 67 increasing the potential oy i
gradient at the top of the =~ A
vehicle and below the
exhaust plume.
(NASA Analysis of Apollo 12 |

La Cause Lightning Incident; Feb 1970
ldem Apollo 12 : conditions favorables a la foudre déclenchée

Pénétration du courant de foudre a I'intérieur du lanceur et circulation sur les cables I i I
Perturbation d’une mémoire du DCU, qui commande alors un braguage maximum en lacet
Effort excessif sur les structures du véhicule et rupture ; destruction commandée 12 s plus tard

« Lessons learned » d’Apollo 12 pas suffisamment prises en compte : « launch officials and
weather forecasters ignored liftoff rules and failed to use common sense »

...there was no convincing evidence that one of the criteria .
used to avoid potential electrical hazards [the mid level The Mid Level Cloud Rule (March ’87)
cloud rule] was met. (note: no waiver was processed) Post Abollo 12 g, e od in O g
Before the AC 67!aunch there were a s.fgnrﬁcant number of .OS : pofio researg af‘ gna ysis resy edin friggere
1 lightning launch commit criteria that applied to both manned

S y
at specifically there was a lightning hazard Yet the rea and unmanned launch vehicles. By the time of AC-67, the
import of these indications escaped the launch following was the official version for ELVs:

management team because of imprecise communications,
S or bth ‘4 The flight path of the vehicle should not be through mid level
clouds 6,000 feet or greater in depth, when the freezing level

IS in the clouds.

eir funcnon was only to provide data to the Launch
Director for his analys:s and that the Launch Director must

Le remede

Utilisation systématique de paires torsadées et blindées, mises a la masse des blindages aux 2
extrémités, équipements sensibles en cage de Faraday, coiffe métallique (triboélectricité)...
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Lightning can be

triggered when an 2
aerospace vehicle with = A SN

a conductive surface e i S o [ i
N and an ionized exhaust T o DCU: Digital Computer Unit

plume distorts the E - ELV: Expandable Launch Vehicle

~2 : equipotential lines, thus |———__\ S LCC: Launch Commit Criterion
Atlas Centaur 67 s us B 1Y

increasing the potential

gradient at the top of the =~ A
vehicle and below the :
exhaust plume. | - %

(NASA Analysis of Apollo 12 |

La cause Lightning Incident; Feb 1970) B <
Idem Apollo 12 : conditions favorables a la foudre déclenchée
Pénétration du courant de foudre a I'intérieur du lanceur et circulatiop«gUy“es cables m
Perturbation d’une mémoire du DCU, qui commange alors un bgagueage magsasm en lacet
Effort excessif sur les structures du véhicydE®Rb tupturg,Lestructiopm@dmmandée 12 s plus tard

« Lessons learned » d’Apollo 12 pas\Sué¥riSammege priSes eneVpte : « launch officials and
weather forecasters |gnored I'ftv Mvrules gndfaied to yusés®mmon sense »

.there was no convincing evideneée th ' .
used to avoid potential electrical hazard. ' The Mid Level Cloud Rule (March ’87)
cloud rule] was met. (note€: no waiver was p , . —
ost Apollo 12 research and analysis resulted in triggered
lightning launch commit criteria that applied to both manned

g spec:ffcaﬂy there was a lig{it 8 and unmanned launch vehicles. By the time of AC-67, the

import of these md;catforge O%lec,{’% Ut following was the official version for ELVs:

The flight path of the vehicle should not be through mid level
clouds 6,000 feet or greater in depth, when the freezing level
Is in the clouds.

Le remede

Utilisation systématique de paires torsadées et blindées, mises a la masse des blindages aux 2
extrémités, équipements sensibles en cage de Faraday, coiffe métallique (triboélectricité)...
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USS Forrestal CV-59

La situation (29 juillet 1967)

La cause

USS Forrestal

Porte-avions

Guerre du Vietnam, au large du Golfe du Tonkin

Les faits
Lancement d’un missile Zuni par un avion atterrissant sur le pont 410 (198) 742 :”:EE
Impact du missile sur un avion* arme et ravitaillé en attente de catapultage o iins _'jf‘jf:j;;
Incendie de I'avion et explosion des munitions stockées sur le pont . m:f e
134 morts, 161 blessés, 17 heures d’incendie o R i
21 avions de I’Attack Carrrier Air Wing 17 détruits et jetés a la mer 200 (s} 2

602 (RASG) —

7 mois de reparations

603 [RASC)

Codt pour la Navy : 72 M$

lllumination de I’avion par le radar du Forrestal r _
i " X : *piloté par John Mc Cain

Interférences EM sur le cablage du systéme d’arme de I’avion

Mise a la masse dégradée du blindage d’un cable électrique de commande

Stockage de munitions sur le pont au meépris des procedures
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HPM: High Power Microwaves
MFP: Microondes de Forte Puissance

J Leremede
~ Premiere prise de conscience de la dangerosite des HPM (ou MFP),

signaux hyperfréquences intenses type radar, champs forts...

Révision, au niveau systeme, des spécifications de compatibilité électromagnétique relatives
aux dispositifs pyrotechniques

Incitation forte au respect des procédures (stockage des munitions...) : SSEUJERRIEE oMol i g B>

R L
5. | S :.'T ;
Y ﬁv'

’*‘_ -
=) ‘ |
B
RS - WRUCTY. M
i T AT e ; g
ST B
==

e
Premiéres explosions J
Photo of the fire aboard the U.S. Navy aircraft carrier USS Forrestal
(CVA-59) on 29 July 1967 off Vietnam.
Source: USS Forrestal 1967 cruise book

A7

AN
Y 4

Journées d’Andé — 9 & 10 juin 2012

g i I T
o =
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HPM: High Power Microwaves
USS Forrestal MFP: Microondes de Forte Puissance

\!
e
0 Leremede . “\
» Premiére prise de conscience de la da \ﬁﬁe d%i I(I@I((%u MFP), “’e

signaux hyperfréquences inte ps forts.. G\“\

f‘a &
» Révision, au niveau systéni&deés s Ga ons ati & tromagnétique relatives
Q‘ﬂ @

aux dispositifs %? e
+ Incitation forte espﬁge r&:édmtope@éxe muwﬁ?‘
o & eo®

Journées d’Andé — 9 & 10 juin 2012

Premiéres explosions o

Photo of the fire aboard the U.S. Navy aircraft carrier USS Forrestal
(CVA-59) on 29 July 1967 off Vietnam.

Source: USS Forrestal 1967 cruise book
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d’Andé - 9 & 10 iuin 2012

RA-5Cs burning

Firefi ?s pu tind But fire
~on USS Forrestal

N:jse of a North Arﬁerican RA\-SC
Vigilante plane destroyed in the

USS Forrestal (CVA-59) fire, 1967. B lont deck of USS

Forrestal after fire, Au

ymembers in front of ""'hat re1air|s of a row of F-4B
Phantoms that w vere parked alc:-ng the starboard stern quarter


//upload.wikimedia.org/wikipedia/commons/8/87/Forrestal_fire_RA5C_nose_'67.JPG

N NIANSEN, 4
4,\\,\ \,\ \‘:

Oy NN,
‘\\) 0*:,;\\4v\&§,\,“

conncction to signal
ground (wo

. et ca peut éviter de perdre gros



(3) Constant ilig : a paid o the

of spacecraft systems by assuming (hat every new
- - - —M
system 1s  different and ™ past assumption

susceptibility o1 ; cTully reconsidered

and thoroughly retested.

- EMI 1s serious.
ear trivial. it

USS Forrestal, 1967 : Prise de conscience

e 1 de la dangerosité des rayonnements
clectronic systems. The consequences of EMI on hyperfréqguences de puisysance (HPM: High

automated electronic systems used for critical functions [NV Ie T Rt e e
are increasingly serious. | Forte Puissance)

advanced

dware potentially increases EMI

HIRF: High Intensity Radiated Fields
AlAA 95-3654 COTS: Commercial OffThe Shelf

Failures and Anomalies Attributed to Electromagnetic Interference
Richard D. Leach, Computer Sciences Corporation, Huntsville, Alabama
AIAA 1995 Space Programs and Technologies Conference — September 26-28, 1995/Huntsville, AL
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2 Les difficultés inhérentes a I'Electromagnétisme...
ou la difficulté de respecter les regles du jeu

2 EMI leaves no fingerprints :

Guerre électronique propre et sournoise

0 Ledéni

Echecs imputés a des problemes meécaniques

o Ladifficulté de croire (le « mystere des ondes »)
« EM means ElectroMagnetic and not Electrical Mystery »

« Many good people
are in place, but too few
0 Ladifficulté de légiferer : ' | appreciate that in the
v AT L T e ' | end physics determines
| how waves propagate,
not policies and
procedures. »

Journées d’Andé — 9 & 10 juin 2012

Dr Randy J. Jost
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2 Les difficultés inhérentes a I'Electromagnétisme...
ou la difficulté de respecter les regles du jeu

2 EMI leaves no fingerprints :

Guerre électronique propre et sournoise

0 Ledeéni

Echecs imputés a des problemes meécaniques

o Ladifficulté de croire (le « mystere des ondes »)
« EM means ElectroMagnetic and not Electrical Mystery »

« Many good people
are in place, but too few
0 Ladifficulte de legiferer _ : \ | appreciate that in the
FREIR e ST T “.. ' .« |endphysics determines
how waves propagate,
not policies and
procedures. »

Journées d’Andé — 9 & 10 juin 2012

Dr Randy J. Jost

En cas d’incendie,
Il est interdit
parce que dangereux
d’utiliser I'ascenseur.

UMY
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2 Les difficultés inhérentes a ’Electromagnétisme... et a tout le reste

« Il faut se rappeler qu’il n'y arien de plus difficile a entreprendre, de plus
dangereux a diriger ou de plus délicat a reussir que la création et la mise en
place d'un nouveau systeme ; car celui qui s’y engage a pour ennemis tous
ceux qui profitent de I'ordre ancien, et n’a que de tiedes défenseurs en ceux
qui profiteraient du nouveau. Cette tiedeur vient en partie [...] de | ’incrédulité
des hommes

. »

Machiavel, 1532
Changing things in an established culture
Is like changing things in a cemetery ...

... you don't get a lot of help from the
residents.

o Dr Randy J. Jost
ace Dynamics laborator
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Les Systémes et Sous-
Systémes

Voir Architecture
fonctionnelleforganique

Voir Architecture
fonctionnelleforganique

Les Membres

Equipements, Composants

Systémes, Equipements,
Composants

La Finalité

Mission

Mission

La Totalité (Emergences)

Perf. du systéme que n’a
pas I'ensemble des

éléments pris séparément

Perf. du SdS que n'a pas
I'ensemble des éléments
pris séparément

La Circularité (Réciprocité)

Interactions
bidirectionnelles

Interactions
bidirectionnelles

La Réception des Informations

Echanges d'énergie, de
matiére, de données

Echanges d'énergie, de
matiére, de données, de
consignes

L’Emission des Informations

Echanges d'énergie, de
matiére, de données

Echanges d’'énergie, de
matiére, de données, de
consignes

Les Frontiéres ou Lieux de
contacts et d’échanges

Interfaces (matérielles,
immatérielles)

Interfaces (matérielles,
immatérielles)

Les Regles de fonctionnement

Efforts gén”, Gabarits,
Protocoles, Tolérances,

Normes

Interopérabilité, Normes

La Rétroaction (régulations,
réactions >0 ou <0)

Asservissements,
Compromis

Rétroactions, Compromis

L'Homéostasie (tendance au
maintien d’'une stabilité interne
: « équilibration »)

Par définition (engineered

systems)

Par définition (engineered
systems)

L’Equifinalité (Cl ou causes == :
= mémes résultats)

Absence de solution
unique

Absence de solution
unique
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Les constats classiques
en cas d'échec

Instabilité

Effet domino

Dépendance sensitive
des conditions initiales
Le diable est dans le
détail

Défaut de logique
collaborative

Le "piege" des COTS

Hasard malheureux

Erreur humaine dans
'utilisation

Manque d'humilite

(4) La non-observation des procédures
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Conclusion

Des raisons quand on joue et qu’on perd gros :

Meconnaissance des enjeux (=ici les risques avec leurs probabilités et
gravités)

Manque d’atouts

« Ca ne peut pas arriver », « Ca ne peut pas étre si grave »

« Ca n’existe pas » : ignorance, déni de la réalité, refus de, ou difficulté a
accepter, la nouveauté

Ingrédients classiques : négligence des problemes d’interfaces, des « regles
de fonctionnement », défaut de logique collaborative, « détail qui tue »...

Importance du facteur humain : ’lhomme est une partie du systéeme (niveau
«organique »)

... mais s’il n’y avait pas d’homme, il n’y aurait pas de jeu.



PatSys

« If everything is under control you are just not driving fast enough. »

Stirling Moss, former car racer (born in1929)

« Rework is not bad luck, but risk to manage »

Edmond Tonnelier & Olivier Terrien
Models and Metrics, An Experience Report at Thales Airborne Systems,
Complex Systems Design & Management, Paris, Dec 7-9, 2011
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PatSys

Thank you
for attention

any question® ?

Journées d’Andé — 9 & 10 juin 2012

James Clerk MAXWELL
(1831 — 1879)
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JEUX, ENJEUX ET ERREURS « SYSTEME » : LECONS TIREES DES MANQUEMENTS AUX REGLES DE
COMPATIBILITE ELECTROMAGNETIQUE

Journées d’Andé 9-10 juin 2012

La compatibilité électromagnétique est I'aptitude d’un systéeme a assurer sa mission en dépit de
’environnement électromagnétique auquel il est soumis ou qu’il crée.

Les manquements au respect des exigences de compatibilité électromagnétique, ou les défauts de
conception électromagnétique d’un systeme, peuvent conduire a des incidents ou des accidents parfois
spectaculaires dans certaines conditions d’emploi.

A partir d’exemples réels, répertoriés et renseignés, dans les domaines militaire et spatial, sont analysés
les mangquements aux regles de compatibilité électromagnétique vus comme un « jeu » résultant d’une
prise de risque inconsidérée, parfois d’une négligence coupable, par oubli d’interactions qui sont
’lessence méme du systéme ou de son immersion dans I’environnement.

Comme dans le jeu, les enjeux et conséquences sont parfois sans commune mesure avec les « mises », a
savoir les mesures préventives qui auraient di étre prises afin d’éliminer les causes racines.

Outre les lecons tirées de ces événements, un classement des manguements est proposé, a la lumiere
des grands principes directeurs des systemes et des recommandations classiques en matiere
d’ingénierie systéeme.

Patrick FARFAL

PatSys — Société par Actions Simplifiée a associe Unique

25 rue Jean Leclaire 75017 PARIS - France

Phone/Fax:+33 (0)1 42 52 89 60 - Mob.:+33 (0)6 72 14 82 40

Email:
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Hélicoptére de transport tactigue (Army) « The Army most advanced helicopter to caffy troops
to the battle » ; colit d’un appareil : 6 M$ (1987)

Variante : SH-60 SeaHawk (Navy) pour lutte anti-sous-marine

La situation
Vol a proximité d’'un émetteur radio (Allemagne de I’Ouest, 1987)
Commandes de vol hydrauliques a entrées numériques (fly-by-wire)

Les faits
Alarmes et fausses indications dans le cockpit, variations d’attitude intempestives
Mais :

De 1981 a 1987, 5 crashes aprés vol a proximité d’émetteurs radio (altitude < 1000 pieds) : 22
morts, des blessés (sur 29 accidents ayant causé 48 morts)

Maintien des appareils au sol par ’Army apres un accident en Alabama (3 morts) en 1986, puis
reprise des vols au bout de 49 jours ; déni du probleme (3 accidents sur 5 attribués par ’Army a
des problémes mécaniques, 2 officiellement non expliqués) malgré I’avis des experts (50 % de
chances de nouvel accident dans I’année) ; « [shielding] would be very costly »

Pourtant, selon un ancien major de ’Army : « If the radiation we’re putting up in peacetime —
microwaves, antennas, TVs — is causing the aircraft to flutter and wobble, then [...] we are going
to have problems in wartime. » (allusion a une radio-wave weapon soviétique) exploitant la

vulnérabilité
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= Sikorsky UH-60 BlackHawk helicopter _

0 Lacause

~ Systéme de stabilisation d’attitude affecté par des mterferences creg“p&ges HIRF
~ Signaux numériques du fly-by-wire hautement susceptibles

~ Heélicopteres déclarés par le constructeur Slkorsky co&fQ\E\es a chacune des exigences :
« shielded to each service’s requirements »

» Alaconception initiale du BlackHawk, I é\ \as censé accompllr des missions a
a\

proximité de gros émetteurs 0 \‘e \O

0 Leremede \‘

» L’incident de 198 em nch e m &tlo see (rapport du 8
fSS frpM 9
omp

novembre 1 ant owave towers can

mterfer e wmng an UH 60 Black Hawk helicopters
ate potentially, a\iﬂng fa@%

‘\\\ ar different appro ede I%‘ﬁ—. nterdi ses 14 premiers BlackHawks
\) d’entrainement de s’ appr \j’é& S|gn|f|cant number of miles » (classifié)

d’émetteurs

Journées d’Andé — 9 & 10 juin 2012

» Durcissement nvir ts EM rencontrés sur les navires pour les futurs SeaHawks :
« heavily shielded from &#&ctronic interference. They can now buzz radio towers with impunity »

» En secours, réinitialisations (resets) du pilote
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CM: Command Module

LCC: Launch Commit Criterion

LM: Lunar Module

SCE: Signal Conditioning Equipment
SM: Service Module

Apollo 12 (AS-507)

6° mission habitée et 2® mission lunaire du programme Apollo (lanceur Saturn V + (“ 1XLO8 «
Yankee Clipper », SM-108, LM-6 « Intrepid »

- ing
. |gered when an

- - aerospace vehicle with
La situation a conductive surface

and an ionized exhaust

Peu apreés le décollage (14 novembre 1969) olume distorts the

' electrical field

———————T e

Les faits | “/1. .~ equipotential lines, thus
: /Il \ . increasing the otential
2 foudroiements : 2 km (36,5 s)at¥2 km (52 ¢% - . * gradient agt the ﬁ;)op of the
A 36, 5 s déconnexion d§g*ilfes a cqrP\istible, nombreuses u ;ﬁﬂg’lﬁﬁm,ﬁg'?w the
alarmes, perte définitive de 9 capleUrs de température et de [EEE—_g . (NASA Analysis of Apollo 12
pression, défaillance tegwd &tre (60 s) du SCE, A L,',ghmmg incident, Feb 1970)

A 52 s perte trangitpire d’inertialité

Succes degeldnission (pose du LM a 177 m du point prévu)
La canse :

[1Ir en conditions pré-orageuses, insuffisantes pour un déclenchement spontané de la foudre

mais suffisantes compte tenu du facteur d’amplification lié a la présence du véhicule +
panache (phénomene prédit des 1950 par H.W. Kasemir )

XN Apollo 12 was struck twice by lightning on November 14,
1969, resulting review of applicable atmospheri lence and

of five LCCs related to lightning_including one for
Page 41 triggered lightning




Y 7
7~ \'7\’
v \| — {
“\_) |

Atlas Centaur 67

Impacts foudre et arcs (d’aprés I’examen des débris)

Calculateur de bord
(Digital Computer Unit) IGHTAL
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