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James Clerk MAXWELL  

(1831 – 1879) 

And God said: 
 

  «          .B   = 0 

 

    .D   = ρ 

 

 

   x E +         = 0,  and 

 

 

   x H -          = J           » , 

           B 

    

 t 

 

 

 
 D 

 t 

and there was light. 
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Enjeux … et jeux : pourquoi la CEM ? 

 Enjeux des systèmes « ingénierés » (engineered systems) 

 Commerciaux 

 Militaires 

 

 Jeux 

 Le jeu et la guerre (traditionnelle ou commerciale)  

 sont indissociables 

 « Alea jacta est » 

César 

 « Sa Majesté le Hasard » 

Clausewitz 

 

 La CEM est une caractéristique fondamentale des  systèmes militaires et 

spatiaux, où se côtoient « jeux » et enjeux 
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Achille et Ajax jouant leurs armes aux dés 

Musée du Vatican 
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Enjeux … et jeux : pourquoi la CEM ? 

 « Le loto, c’est facile, c’est pas cher… 

    … et ça peut rapporter gros ! » 

 

 Mais pas souvent ! ! ! 

 

 La CEM, c’est pareil (enfin, presque) : ça n’est pas si facile, mais quelquefois les 
solutions ne sont pas chères… 

   … et ça contribue à garantir le succès de la mission du système, 

 

 Souvent 

   

  … mais l’oubli d’une solution pas chère peut coûter gros 

 

 Heureusement pas souvent 

 

 La différence : au loto, quand on gagne, ça se voit ; en CEM, c’est quand on perd 
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Les environnements EM et leurs effets sur les Systèmes 
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Direct or nearby  

Lightning stroke 
ElectroStatic  

Discharges 

(ESD) 

Self-generation  

of EM Fields  

& spurious Currents 

Radar  

Operation 

Coupling to the Vehicle 

 

 

 

Internal & external Fields generated 

Induced spurious Currents generated 

On-Board Electronics 

Pyrotechnic Subsystems 

Harnesses 

sensitive to Fields  

and/or spurious Currents 

Permanent Damage 

 

Malfunctions 

Intra-System 

Compatibility 

Inter-System Compatibility 

Other functional Systems 
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i(t)  y(t) 

is(t) 
 « Fields » f(t) 

 = Environment  Events (aleas) 

 

   

       

   System 
Inputs i(t)      Outputs o(t) 

            Internal states is(t)   

Le Système et son Environnement 

 

 Le Système 

 

 

 

 

 

 L’Environnement é.m. externe et interne : détail des mécanismes de couplage  
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V, I 

Les états internes 

peuvent être  

désirés ou subis 
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Détail des mécanismes d’interférence  

 

 

 

 

 

 

 

 Importance des blindages et surblindages 

 

 

 

 

 

 

 Importance des connexions d’extrémité 
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Nature of interactions in a System: moving and iterative feature of interactions  

 

 « System Loops »: pluridisciplinary and collaborative activities 

 Iterations all along the Design, Development, Realization, Validation cycle 

 

 

 

 

 

 

 

 

 

 

 w/ periodical checks of consistency between the reciprocal input data: 
Page 9 

ON-BOARD 

SOFTWARE LOOP 

ELECTRICAL 

ARCHITECTURE LOOP 

THERMAL 

INTER-STAGE LAYOUT 

STAGES 

SEPARATION LOOP 
AERODYNAMICS 

STRUCTURAL 

MECHANICS 

SERVO-CONTROL 

& ACTUATION 

NAVIGATION 

MEANS 

FLIGHT CONTROL 

LOOP 

STRUCTURAL 

LOADS 

VEHICLE 

ARCHITECTURE 

FLIGHT CONTROL 

PERFORMANCE 

LOOP 
FAST TRANSIENT 

DYNAMICS 

FLIGHT 

MECHANICS 

PROPULSION 

(Engineering and Validation on Space Transportation Avionics Systems, J.-C. MOREY, G. ABOUT -  

Complex and Safe Systems Engineering, 21-22 juin 2004 – Arcachon) 
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Nature of interactions in a System: moving and iterative feature of interactions   

 

 Exchanges between components may be not properly characterized or in extreme 

cases not characterized at all and discovered (too) lately all along the Operational Life 

of the System 

 

 May bring about new interactions to be characterized 

 May need new* (or re-**) activation of « System Loops » 

 

 

 

 

 

 

  In spite of widespread usage of methods, processes and tools of Systems 

Engineering invented and theorized to prevent some of those drawbacks 
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(**) 

 

 

(*) 



This document is the property of PATSYS. It shall not be communicated to third parties without prior written agreement. Its content shall not be disclosed. 

PatSys 
 J

o
u

rn
é
e
s

 d
’A

n
d

é
 –

 9
 &

 1
0
 j

u
in

 2
0
1

2
 

Quelques exemples 
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PIONEER Remotely Controlled Vehicle (RPV) 

 

 PIONEER  

 RPV (drone) équipé d’une caméra TV stabilisée et d’un désignateur laser ; domaine d’action : 

110 miles ; autonomie : 8 h ; mis en œuvre à partir de porte-avions 

 La situation  

 Les télécommandes utilisent des COTS (ou NDI) de spécifications non militaires 

 La Navy prend la précaution d’effectuer des essais en vol, redoutant des problèmes d’EMI 

 Les faits (USS Iowa, janvier 1987)     

 Série de transferts de commandes indésirables entre deux  boîtiers de télécommande de 

pilotage (celui du pilote du drone et celui d’un élève stagiaire)  

 Perte de contrôle et crash 

 La cause 

 Interférences EM entre les antennes du système de communication de l’Iowa et les boîtiers 

 Blindages insuffisants et mauvaises connexions d’extrémité des câbles 

 Le remède 

 Amélioration des câbles et connecteurs, blindages convenables, implantation de filtres et 

modifications de la logique interne 

 Durcissement de la spécification d’environnement de conduction : 12,75 V à 30 V (6 dB au-

dessus du cas réputé pire !)  
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COTS: Commercial Off-The-Shelf 

(composant ou équipement sur étagère) 

NDI: Non Developmental Item 

EMI: ElectroMagnetic Interference 
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PIONEER Remotely Controlled Vehicle (RPV) 

 

 PIONEER  
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110 miles ; autonomie : 8 h ; mis en œuvre à partir de porte-avions 
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COTS: Commercial Off-The-Shelf 

(composant ou équipement sur étagère) 

NDI: Non Developmental Item 

EMI: ElectroMagnetic Interference 
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Sikorsky UH-60 BlackHawk helicopter 

 

 BlackHawk UH-60  

 Hélicoptère de transport tactique (Army) ; coût  d’un appareil : 6 M$ (1987) ; fly-by-wire 

 La situation  

 Vol à proximité d’émetteurs radio (1981-1987)  

 Les faits      

 5 crashes : 22 morts, des blessés 

 Maintien des appareils au sol par l’Army après un accident en Alabama (3 morts) en 1986, puis 

reprise des vols au bout de 49 jours ; déni du problème ; « [shielding] would be very costly » 

 La cause 

 Système de stabilisation d’attitude affecté par des interférences créées par des HIRF 

 Signaux numériques du fly-by-wire hautement susceptibles aux HIRF 

 A la conception initiale du BlackHawk, l’appareil n’était pas censé accomplir des missions à 

proximité de gros émetteurs 

 Le remède 

 Investigation poussée de l’Army  

 « Far different approach » de la Navy : Interdiction aux 14 premiers BlackHawks d’entraînement 

de s’approcher à moins de « a significant number of miles » (classifié) d’émetteurs 

 Durcissement aux environnements EM des futurs SH-60 SeaHawk (Navy) de lutte anti-sous-

marine ; en secours, réinitialisations (resets) du pilote   
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HIRF: High Intesity Radiated Fields 
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HIRF: High Intesity Radiated Fields 
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HMS Sheffield  

 

 Type 42 HMS Sheffield  D-80 

 Destroyer de la Royal Navy 

 La situation   

 Déployé en Atlantique Sud pendant la guerre des Malouines , en mission de couverture radar 

 Equipé du « most sophisticated anti-missile defense available », dont des missiles intercepteurs 

Sea-Dart et un radar type 965 

 Les faits (4 mai 1982)      

 Un missile Exocet 5, tiré par un Super-Etendard argentin, frappe le Sheffield  

 20 morts, 24 blessés sérieux, destruction du Centre des Opérations et da la salle des machines 

 Le Sheffield coule le 10 mai pendant son remorquage pour la Géorgie du Sud 

 La cause 

 Interférences entre le système de défense anti-missile du Sheffield et les communications avec 

et entre Harriers 

 Désengagement du système du Sheffield, créant une fenêtre d’opportunité pour l’Exocet 

 Détection des 2 Harriers par le Glasgow, détection de l’autodirecteur de l’Exocet par l’ESM du 

Glasgow 

 Avertissement radio du Glasgow vers le coordinateur à bord de l’Invincible, interprété par le 

coordinateur comme une nouvelle fausse alarme (nombreuses FA reçues le matin) 

 Le remède : ???  
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HMS Sheffield 
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Exocet AM-39 

HMS Glasgow: Sheffield’s « sister ship »,  

équipé d’ESM (Electronic warfare Support Measures) 

HMS Sheffield 

Porte-avions HMS Invincible 

A bord coordinateur « anti-air warfare »  

Super-Etendards  

Harriers 1 

2 

3 

4 

5 

???!!! 6 

7 
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Atlas Centaur 67 

 Atlas Centaur A-C 67 

 Atlas Centaur : version la plus puissante de la famille Atlas ; 

masse au décollage : 150 t – 78 M$  

 Charge utile de l’A-C 67 : FleetSatCom FLT-6 (satellite de 

télécommunications Navy/Air Force) – 83 M$ 

 La situation  (26 mars 1987) 

 Cape Canaveral (Eastern Test Range) 

 A partir de H0 – 30 min, désaccord entre experts sur la 

dangerosité des conditions météo 

 Le tir est autorisé avec un retard de 14 min 

 Les faits      

 Déclenchement de la foudre par le lanceur à la 49 seconde au 

passage dans les nuages 

 Rupture du lanceur à la 51e s à 14 000 ft (5e échec depuis 1986, 

7e échec d’une Atlas Centaur, sur plus de 60 tirs au cours des 2 

décennies passées) 

 Perte du satellite  
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Atlas Centaur 67 

 La cause 

 Idem Apollo 12 : conditions favorables à la foudre déclenchée   

 Pénétration du courant de foudre à l’intérieur du lanceur et circulation sur les câbles 

 Perturbation d’une mémoire du DCU, qui commande alors un braquage maximum en lacet 

 Effort excessif sur les structures du véhicule et rupture ; destruction commandée 12 s plus tard 

 « Lessons learned » d’Apollo 12 pas suffisamment prises en compte : « launch officials and 

weather forecasters ignored liftoff rules and failed to use common sense » 

  

 

 

 

 

 

 

 

 

 Le remède 

 Utilisation systématique de paires torsadées et blindées, mises à la masse des blindages aux 2 

extrémités, équipements sensibles en cage de Faraday, coiffe métallique (triboélectricité)…  
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DCU: Digital Computer Unit 

ELV: Expandable Launch Vehicle 

LCC: Launch Commit Criterion 
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Atlas Centaur 67 
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 Pénétration du courant de foudre à l’intérieur du lanceur et circulation sur les câbles 
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DCU: Digital Computer Unit 

ELV: Expandable Launch Vehicle 

LCC: Launch Commit Criterion 
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USS Forrestal 

 

 USS Forrestal CV-59  

 Porte-avions 

 La situation (29 juillet 1967)  

 Guerre du Vietnam, au large du Golfe du Tonkin 

 Les faits      

 Lancement d’un missile Zuni par un avion atterrissant sur le pont 

 Impact du missile sur un avion* armé et ravitaillé en attente de catapultage 

 Incendie de l’avion et explosion des munitions stockées sur le pont  

 134 morts, 161 blessés, 17 heures d’incendie 

 21 avions de l’Attack Carrrier Air Wing 17 détruits et jetés à la mer 

 7 mois de réparations 

 Coût pour la Navy : 72 M$ 

 La cause 

 Illumination de l’avion par le radar du Forrestal 

 Interférences EM sur le câblage du système d’arme de l’avion 

 Mise à la masse dégradée du blindage d’un câble électrique de commande  

 Stockage de munitions sur le pont au mépris des procédures    

 Page 22 

*piloté par John Mc Cain 
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USS Forrestal 

 

 Le remède  

 Première prise de conscience de la dangerosité des HPM (ou MFP), 

 signaux hyperfréquences intenses type radar, champs forts… 

 Révision, au niveau système, des spécifications de compatibilité électromagnétique relatives 

aux dispositifs pyrotechniques  

 Incitation forte au respect des procédures (stockage des munitions…) : « Sailors, learn or burn » 
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HPM: High Power Microwaves 

MFP: Microondes de Forte Puissance 

Premières explosions 

Photo of the fire aboard the U.S. Navy aircraft carrier USS Forrestal 

(CVA-59) on 29 July 1967 off Vietnam. 

Source: USS Forrestal 1967 cruise book  
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USS Forrestal 
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HPM: High Power Microwaves 

MFP: Microondes de Forte Puissance 

Premières explosions 

Photo of the fire aboard the U.S. Navy aircraft carrier USS Forrestal 

(CVA-59) on 29 July 1967 off Vietnam. 

Source: USS Forrestal 1967 cruise book  
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Nose of a North American RA-5C 

Vigilante plane destroyed in the 

USS Forrestal (CVA-59) fire, 1967. 

USS Forrestal 
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Crew removing ammunition 

RA-5Cs burning 

Firefighters putting out fire  

on USS Forrestal 

Bomb hole in flight deck of USS 

Forrestal after fire, Aug. 1967 

//upload.wikimedia.org/wikipedia/commons/8/87/Forrestal_fire_RA5C_nose_'67.JPG
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 C’est facile, c’est pas cher… 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

     … et ça peut éviter de perdre gros 
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Lessons learned 
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AIAA 95-3654 

Failures and Anomalies Attributed to Electromagnetic Interference 

Richard D. Leach, Computer Sciences Corporation, Huntsville, Alabama 

AIAA 1995 Space Programs and Technologies Conference – September 26-28, 1995/Huntsville, AL  

HIRF: High Intensity Radiated Fields 

COTS: Commercial OffThe Shelf 

USS Forrestal, 1967 : Prise de conscience 

de la dangerosité des rayonnements 

hyperfréquences de puissance (HPM: High 

Power Microwaves ou MFP : Microondes de 

Forte Puissance) 
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Les difficultés inhérentes à l’Electromagnétisme…  

ou la difficulté de respecter les règles du jeu 

 
 EMI leaves no fingerprints :  

 Guerre électronique propre et sournoise 

 Le déni 

 Echecs imputés à des problèmes mécaniques  

 La difficulté de croire (le « mystère des ondes ») 

 « EM means ElectroMagnetic and not Electrical Mystery » 

 La difficulté de légiférer 
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«  Many good people 

are in place, but too few 

appreciate that in the 

end physics determines 

how waves propagate, 

not policies and 

procedures. » 

 

Dr Randy J. Jost 
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Les difficultés inhérentes à l’Electromagnétisme…  

ou la difficulté de respecter les règles du jeu 

 
 EMI leaves no fingerprints :  

 Guerre électronique propre et sournoise 

 Le déni 

 Echecs imputés à des problèmes mécaniques  

 La difficulté de croire (le « mystère des ondes ») 

 « EM means ElectroMagnetic and not Electrical Mystery » 

 La difficulté de légiférer 
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«  Many good people 

are in place, but too few 

appreciate that in the 

end physics determines 

how waves propagate, 

not policies and 

procedures. » 

 

Dr Randy J. Jost 

En cas d’incendie,  

il est interdit  

parce que dangereux  

d’utiliser l’ascenseur.  
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Les difficultés inhérentes à l’Electromagnétisme… et à tout le reste 

 

  

 « II faut se rappeler qu’il n'y a rien de plus difficile à entreprendre, de plus 

dangereux à diriger ou de plus délicat à réussir que la création et la mise en 
place d'un nouveau système ; car celui qui s’y engage a pour ennemis tous 

ceux qui profitent de l’ordre ancien, et n’a que de tièdes défenseurs en ceux 
qui profiteraient du nouveau. Cette tiédeur vient en partie […] de l ’incrédulité 

des hommes qui ne croient point véritablement aux choses nouvelles s’ils 

n ’en voient déjà réalisée une expérience sûre. » 

Machiavel, 1532 
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Dr Randy J. Jost 

Space Dynamics laboratory 
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Synthèse (1) : les 12 principes directeurs d’Andrée Piecq 
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Synthèse (2) 
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Conclusion 

 Des raisons quand on joue et qu’on perd gros : 

 Méconnaissance des enjeux (= ici les risques avec leurs probabilités et 

gravités) 

 Manque d’atouts  

 

 « Ça ne peut pas arriver », « Ça ne peut pas être si grave » 

 « Ça n’existe pas » : ignorance, déni de la réalité, refus de, ou difficulté à 

accepter, la nouveauté  

 

 Ingrédients classiques : négligence des problèmes d’interfaces,  des « règles 

de fonctionnement », défaut de logique collaborative, « détail qui tue »… 

 

 Importance du facteur humain : l’homme est une partie du système (niveau 

« organique »)  

 … mais s’il n’y avait pas d’homme, il n’y aurait pas de jeu.   
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« If everything is under control you are just not driving fast enough. » 

 

Stirling Moss, former car racer (born in1929) 

 

« Rework is not bad luck, but risk to manage » 

 

Edmond Tonnelier  & Olivier Terrien ,   

Models and Metrics, An Experience Report at Thales Airborne Systems,   

Complex Systems Design & Management, Paris, Dec 7-9, 2011 
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James Clerk MAXWELL  

(1831 – 1879) 

Thank you  

for attention 
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Résumé 

 JEUX, ENJEUX ET ERREURS « SYSTÈME » : LEÇONS TIRÉES DES MANQUEMENTS AUX RÈGLES DE 

COMPATIBILITÉ ELECTROMAGNÉTIQUE 

 Journées d’Andé 9-10 juin 2012 

  

 La compatibilité électromagnétique est l’aptitude d’un système à assurer sa mission en dépit de 
l’environnement électromagnétique auquel il est soumis ou qu’il crée. 

 Les manquements au respect des exigences de compatibilité électromagnétique, ou les défauts de 
conception électromagnétique d’un système, peuvent conduire à des incidents ou des accidents parfois 

spectaculaires dans certaines conditions d’emploi. 

 A partir d’exemples réels, répertoriés et renseignés, dans les domaines militaire et spatial, sont analysés 
les manquements aux règles de compatibilité électromagnétique vus comme un « jeu » résultant d’une 

prise de risque inconsidérée, parfois d’une négligence coupable, par oubli d’interactions qui sont 
l’essence même du système ou de son immersion dans l’environnement. 

 Comme dans le jeu, les enjeux et conséquences sont parfois sans commune mesure avec les « mises », à 
savoir les mesures préventives qui auraient dû être prises afin d’éliminer les causes racines. 

 Outre les leçons tirées de ces événements, un classement des manquements est proposé, à la lumière 
des grands principes directeurs des systèmes et des recommandations classiques en matière 

d’ingénierie système. 

 Patrick FARFAL 

 PatSys  – Société par Actions Simplifiée à associé Unique 

 25 rue Jean Leclaire 75017 PARIS - France 

 Phone/Fax:+33 (0)1 42 52 89 60 - Mob.:+33 (0)6 72 14 82 40 

 Email: pfarfal.patsys@sfr.fr 
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 Back-up 
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Sikorsky UH-60 BlackHawk helicopter 

 

 BlackHawk UH-60  

 Hélicoptère de transport tactique (Army) « The Army most advanced helicopter to carry troops 

to the battle » ; coût  d’un appareil : 6 M$ (1987) 

 Variante  : SH-60 SeaHawk (Navy) pour lutte anti-sous-marine 

 La situation  

 Vol à proximité d’un émetteur radio (Allemagne de l’Ouest, 1987) 

 Commandes de vol hydrauliques à entrées numériques (fly-by-wire) 

 Les faits      

 Alarmes et fausses indications dans le cockpit, variations d’attitude intempestives 

Mais :  

 De 1981 à 1987, 5 crashes après vol à proximité d’émetteurs radio (altitude < 1000 pieds) : 22 

morts, des blessés (sur 29 accidents ayant causé 48 morts) 

 Maintien des appareils au sol par l’Army après un accident en Alabama (3 morts) en 1986, puis 

reprise des vols au bout de 49 jours ; déni du problème (3 accidents sur 5 attribués par l’Army à 

des problèmes mécaniques, 2 officiellement non expliqués) malgré l’avis des experts (50 % de 

chances de nouvel accident dans l’année) ; « [shielding] would be very costly » 

 Pourtant, selon un ancien major de l’Army : « If the radiation we’re putting up in peacetime – 

microwaves, antennas, TVs – is causing the aircraft to flutter and wobble, then […] we are going 

to have problems in wartime. » (allusion à une radio-wave weapon soviétique) exploitant la 

vulnérabilité  
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Sikorsky UH-60 BlackHawk helicopter 

 

 La cause 

 Système de stabilisation d’attitude affecté par des interférences créées par des HIRF 

 Signaux numériques du fly-by-wire hautement susceptibles aux HIRF 

 Hélicoptères déclarés par le constructeur Sikorsky conformes à chacune des exigences : 

« shielded to each service’s requirements » 

 A la conception initiale du BlackHawk, l’appareil n’était pas censé accomplir des missions à 

proximité de gros émetteurs 

 Le remède 

 L’incident de 1987 a été l’élément déclenchant d’une investigation poussée (rapport du 8 

novembre 1987 : « Transmissions from radio antennas, radar and microwave towers can 

interfere with the wiring and electrical components of the Army's UH-60 Black Hawk helicopters 

and generate potentially devastating false commands ») 

 « Far different approach » de la Navy : Interdiction à ses 14 premiers BlackHawks 

d’entraînement de s’approcher à moins de « a significant number of miles » (classifié) 

d’émetteurs 

 Durcissement aux environnements EM rencontrés sur les navires pour les futurs SeaHawks : 

« heavily shielded from electronic interference. They can now buzz radio towers with impunity » 

 En secours, réinitialisations (resets) du pilote  
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Apollo 12  

 

 Apollo 12 (AS-507) 

 6e mission habitée et 2e mission lunaire du programme Apollo (lanceur Saturn V + CM-108 « 

Yankee Clipper », SM-108, LM-6 « Intrepid »  

 La situation  

 Peu après le décollage (14 novembre 1969) 

 Les faits      

 2 foudroiements : 2 km (36,5 s) et 4,2 km (52 s) 

 A 36, 5 s déconnexion des piles à combustible, nombreuses  

 alarmes, perte définitive de 9 capteurs de température et de  

 pression, défaillance  temporaire (60 s) du SCE,  

 A 52 s perte transitoire d’inertialité  

 Succès de la mission (pose du LM à 177 m du point prévu) 

 La cause 

 Tir en conditions pré-orageuses, insuffisantes pour un déclenchement spontané de la foudre 

mais suffisantes compte tenu du facteur d’amplification lié à la présence du véhicule + 

panache (phénomène prédit dès 1950 par H.W. Kasemir )  

 Le remède 
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CM: Command Module 

LCC: Launch Commit Criterion 

LM: Lunar Module 

SCE: Signal Conditioning Equipment 

SM: Service Module 
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Atlas Centaur 67 

 Impacts foudre et arcs (d’après l’examen des débris) 
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